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Apache Cassandra como Gestor de Persistencia de la plataforma P3forl4 disefiada
para la Industria 4.0

Ricardo Dintén, Marta Zorrilla, Patricia Lopez, José M2 Drake

Grupo Ingenieria del Software y Tiempo Real. Universidad de Cantabria

Resumen:

En la actualidad, estamos inmersos en la llamada cuarta revolucién industrial o también
conocida industria 4.0. Esta tiene por objeto revolucionar la industria de la fabricacién y
produccidn gracias a la digitalizacién de los equipos del entorno industrial, la computacién en la
nube, la integracién de los datos y los avances tecnolégicos de los sistemas de produccion y
fabricacion. Las plataformas de tercera generacidn, basadas en arquitecturas centradas en el
dato y la computacidn en la nube, son propuestas para vertebrar este cambio tecnoldgico. El
grupo de investigacion ISTR de la Universidad de Cantabria esta desarrollando una propuesta
arquitecténica denominada P3forl4 basada en los frameworks del ecosistema Apache. La
persistencia es uno de los elementos esenciales en esto entorno. Por ello, la eleccién de la
tecnologia de persistencia debe realizarse de acuerdo a satisfacer los requisitos de los casos de
uso que se desplieguen en el entorno.

En este trabajo, se describe y evalla el gestor de bases de datos distribuido escalable Apache
Cassandra por medio de la ejecucién de un conjunto de pruebas (benchmark) con distintas
configuraciones y cargas de trabajo para conocer las condiciones limite de operacion.
Finalmente se ofrecen consideraciones de configuracién y disefio para su uso como sistema de
persistencia en aplicaciones reactivas y entornos con consideraciones de tiempo real laxos.

Palabras clave: Benchmark, NoSQL, Cassandra, Industria 4.0

1. Introduccion

El término Industria 4.0 hace referencia a la cuarta revolucién industrial, una nueva etapa en la
organizacion y el control de la cadena de valor a lo largo del ciclo de vida de un producto [5]. La
Industria 4.0, por tanto, persigue la transformacién del modelo de automatizacién tradicional
con estructura piramidal a un modelo basado en servicios interconectados que combina la
tecnologia operacional (OT) y las tecnologias de la informacion (IT) [6]. Su objetivo es alcanzar
la operacidn requerida con una mejora cualitativa en la automatizacién y optimizacion de los
procesos industriales, satisfaciendo, ademdas la creciente demanda global de productos
personalizados. Este modelo se basa en la ubiquidad y conectividad de los datos, las personas,
los procesos, los servicios y los sistemas ciberfisicos que intercambian y explotan la informacion
generada en cada nivel de la arquitectura para conseguir una produccién descentralizada y
adaptable a los cambios en tiempo real.

En este escenario, un entorno industrial 4.0 estara compuesto de un gran nimero de fuentes
(sensores, aplicaciones, sistemas ciberfisicos, etc.) que generaran un ingente volumen de datos
que debe ser almacenado, procesado y analizado con diferentes restricciones temporales para
aportar valor. El Big Data y la computacién en la nube estan actualmente considerados como
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habilitadores [6] para la construccidn del ecosistema industrial del futuro, ya que son capaces
de gestionar la variedad, velocidad y volumen de datos por medio de arquitecturas altamente
distribuidas y escalables que pueden redimensionarse de manera dinamica para procesar cargas
de trabajo en cuasi tiempo real.

La arquitectura P3forl4 propuesta e implementada por el grupo ISTR estd disefiada bajo las
siguientes premisas:
e Debe procesar los datos procedentes del entorno de modo reactivo y descentralizado.
e La distribucion, heterogeneidad y escalabilidad de los recursos computacionales
requeridos debe concebirse con un conjunto de servicios de middleware, con el objetivo
de seguir una Unica estrategia para su gestion.
e La monitorizacién es una tarea esencial en este tipo de sistemas, puesto que su gestién
se basa en estrategias dindmicas definidas por el nivel de uso de recursos y el estado de
las operaciones

La arquitectura se formula en base a tres principios bdsicos (ver Figura 1): El dato como servicio
(DaaS), la plataforma como servicio (PaaS) y la monitorizacidn como servicio (MaaS).
Actualmente se han definido los siguientes servicios (ver ilustracion 2): servicio de serializacion
proporcionado por AVRO, servicio de distribucién proporcionado por Zookeeper, servicio de
comunicacion proporcionado por Kafka, servicio de planificacién proporcionado por Spark,
servicio de persistencia proporcionado por MemSQL (en memoria), Apache Cassandra (basado
en familias de columnas) y Neo4J(basado en grafos) y servicio de seguridad a través de
mecanismos proporcionados por Zookeeper para el acceso a informacién compartida.

e Industrial Platform as a Service
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Figura 1. Arquitectura P3forl4

2. Regquisitos de persistencia en P3forl4

Los requisitos que la plataforma P3forl4 impone a las tecnologias de persistencia se resumen
en:

e Atender el volumen, variedad y velocidad a la que se generan los datos del sector
industrial.

e Escalabilidad bajo demanda haciendo uso de recursos contratados en la nube.
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e Lecturay escritura de datos con requisitos de consistencia y tiempo real cuasi-estrictos.
e Disponer de estrategias para implantar politicas de seguridad y proteccion de los datos
gestionados.

Los entornos industriales estan compuestos por una ingente cantidad de sistemas que generan
datos con gran rapidez y, actuadores en los que hay requisitos temporales préximos al tiempo
real. Por otro lado, tienen la ventaja de ser entornos poco cambiantes y con un volumen total
de dispositivos estable lo que permite realizar un diseiio ad-hoc.

A continuacidn, se evaluard la adecuacién de Cassandra para ser integrada en la plataforma.
3. Cassandra: configuracion, comportamiento y reglas de disefio

Cassandra [1] es un sistema gestor de bases de datos NoSQL escalable y de cédigo abierto. Esta
disefado para manejar grandes cantidades de datos distribuidos en un conjunto de nodos
interconectados. Sus principales caracteristicas son la disponibilidad, la escalabilidad lineal y la
simplicidad funcional.

Esta basado en estructuras de datos simples, denominadas familia de columnas, para ofrecer
flexibilidad y tiempos de respuesta bajos. Estas estructuras son similares a las tablas que se
conocen de las bases de datos relacionales, pero a diferencia de estas, cada fila puede tener un
numero diferente de columnas. Ademas, no implementa restricciones semdnticas ni integridad
referencial. Por tanto, hace que las bases de datos sean mas flexibles aunque relegando a las
aplicaciones el control de la informacién que almacenan.

Los datos se distribuyen en particiones, que el propio sistema gestiona de manera automaticay
transparente al usuario, para asegurar que los datos quedan repartidos entre todos los nodos
qgue conforman el sistema. Estos nodos se comunican mediante un protocolo P2P (Peer to peer),
es decir, cualquier nodo puede contestar peticiones o realizar la tarea de coordinador. Ademas
se puede configurar el nivel de replicacion de los datos para que estén disponibles en varios
nodos y mejorar la tolerancia ante fallos del sistema. Esta arquitectura favorece la disponibilidad
y los tiempos de respuesta bajos, ya que no es un Unico nodo el que tiene que recibir todas las
peticiones.

3.1 Benchmark
Para poder extraer criterios de configuraciéon y disefio, se realizaron pruebas bajo diferentes
configuraciones y cargas de trabajo. Se agruparon en dos apartados:

e Pruebas de rendimiento y escalabilidad dirigidas a analizar el impacto de afiadir nodos
al cluster, asi como su caida y restauracion y evaluar el efecto de la replicacién y los
niveles de consistencia en el tiempo de respuesta del sistema. Se ejecutaron con el
sistema YCSB [3].

e Pruebas para determinar estrategias de disefio. Estas pruebas pretenden dilucidar los
costes de rendimiento relacionados con el disefio de las tablas que almacenan la
informacion en Cassandra. Estas se realizaron con el software Cassadra-stress [2].

El anadlisis se realizé en base a dos parametros: i) latencia que es el tiempo de respuesta de una
peticidon, es decir, desde que se ejecuta la sentencia hasta que el sistema la confirma vy ii)
throughput, el nimero de operaciones por segundo que atiende el gestor.

Los casos de prueba se definieron combinando diferentes valores par los siguientes parametros:

N° de nodos: 1y 3
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Numero de filas: 1.000.000, 33.000.000
Tamafio de filas: 24Bytes, 100bytes
Factor de replicacion (Fr): 1y 3
Nivel de confirmacion (Nc): 1,2y 3
A partir de combinar estos valores se especificaron las siguientes configuraciones:
conf 0: 1.000.000 filas, 24 bytes, Fr=1, Nc=1
conf 1: 1.000.000 filas, 100 bytes, Fr=1, Nc=1
conf 2: 33.000.000 filas, 24 bytes, Fr=1, Nc=1
conf 3: 1.000.000 filas, 24 bytes, Fr=3, Nc=2
conf 4:1.000.000 filas, 24 bytes, Fr=3, Nc=3

Para las pruebas de diseno, se disefié una base de datos, cuyo modelo conceptual se muestra
en la Figura 2, que recoge las medidas leidas por dispositivos alojados en diversas maquinas. Se
establecieron tres preguntas que permitian observar el efecto en rendimiento en funcién de las
columnas que formaban parte de la partition y clustering key, que son:

Q1: Obtener una maquina y listar todas las maquinas.
Q2: Listar los dispositivos de cada maquina ordenados por localizacion.

Q3: Recoger todas las medidas tomadas por cada dispositivo por cada parametro y hora
de cada dia.

Figura 2. Modelo conceptual de la BD loT

Debido a la extensién que supondria mostrar todas las graficas generadas a partir de las pruebas,
se indica al lector que estan disponibles en [4].

A modo de ejemplo se muestra en la Figura 3 el comportamiento del sistema cuando se escala.
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Figura 3. Escalabilidad en lecturas

3.2 Reglas de configuracion y diseiio

A tenor de la experimentacion realizada, a continuacién se resumen consideraciones de diseifo
para hacer uso de Cassandra en un entorno Big Data general y en un entorno 1 4.0 con requisitos
de tiempo real soft:

e Entornos Big Data

Cassandra escala linealmente, por ello, el nimero de nodos a conectar en un cluster se puede
estimar a partir del nimero de operaciones por segundo que soporta un nodo con la latencia
maxima permitida y luego, aumentar el nimero de nodos hasta el nimero de operaciones a
soportar sobre el caso base.

Como método para establecer la topologia del cluster es recomendable utilizar el
GossipingPropertyFileSnitch, ya que permite afadir nodos con facilidad. En caso de usar otro
método, seria necesario modificar el fichero cassadra-topology.properties de cada nodo
manualmente.

A la hora de disefar la base de datos, hay que tener en cuenta las consultas que el sistema debe
atender, si son preferentemente de consulta o de actualizacidn y el crecimiento previsto de las
tablas con objeto de seleccionar la Primary Key adecuadamente. Se ha de tener en cuenta que:

e Cassandra tiene menores tiempos de respuesta cuando la Primary Key solo esta
compuesta por un campo, y por tanto, las consultas son por la partition key.

e Conviene disefiar tablas que crezcan mas en columnas que en filas. Por lo que la
definicidn de tipos de usuario es una buena alternativa.

e (Cassandra tiene un limite de 2 billones americanos de valores por particidn, por lo que
convendra incluir campos en la partition key para aquellas tablas que tengan que
almacenar volimenes ingentes de datos.
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El nivel de consistencia también se ha de tener presente. Es importante para garantizar la
consistencia de la informacion pero tiene un coste que se multiplica casi linealmente con el
numero de nodos que deban confirmar. Se ha de llegar a un trade-off entre rendimiento e
integridad.

El nivel de replicacion también es importante e incluso imprescindible para garantizar la
disponibilidad y recuperabilidad de los datos. Sin embargo, hay que tener en cuenta que esto
exige un mayor trafico de red y de almacenamiento, ya que se generan datos redundantes y
comunicaciéon constante entre los nodos.

Cassandra ofrece la posibilidad de reconfigurar el clister sin necesidad de parar la actividad,
esto permite aumentar el rendimiento de forma sencilla en momentos puntuales de sobrecarga.

e Entornos 14.0

Debido a las restricciones temporales que se han de cumplir en los entornos industriales, es
necesario reducir al minimo la sobrecarga impuesta por la red. Para ello se ha de ubicar los datos
en el nodo mas cercano a los consumidores del mismo con objeto de reducir la latencia.

Cassandra no estad disefiado para funcionar de esta manera, pero se han encontrado dos
alternativas para solucionar esto:

e Crear un campo bucket ajeno a la problematica, que permita controlar el valor de la
partition key.

e Crear una nueva implementacion de la interfaz IPartitioner para sustituir al partitioner
por defecto de Cassandra, el MurMur3Partitioner.

La primera de las opciones se puede llevar a cabo gracias a la herramienta nodetool que
incorpora Cassandra. Con la opcién getendpoints se puede conocer la direccion IP del nodo que
es responsable de las filas con esa partition key. La segunda opcidn, consiste en implementar la
interfaz IPartitioner en Java para que el particionado se haga haciendo uso de un algoritmo
propio. Cuando se ha finalizado se debe indicar en el fichero cassandra.yaml donde se encuentra
la implementacién del partitioner y, en caso de que ya hubiera datos en el sistema, se ha de
vaciar por completo, reconfigurar y volver a cargarlos.

Otro aspecto relevante a considerar por su impacto en la latencia es el nivel de confirmacién.
Como en el entorno industrial es importante la consistencia de los datos y Cassandra solo
proporciona consistencia eventual, lo mas correcto es aumentar el nivel de consistencia
requerido, de manera que se cumpla que la suma del nivel de consistencia de lecturas y
escrituras sea igual o mayor que el factor de replicacidn + 1. Esto garantiza lo que se conoce
como consistencia fuerte. Como hay que afadir cierto nivel de consistencia, se puede priorizar
un tipo de operacidn frente al otro. En sistemas loT o de 14.0 se generan datos con gran
velocidad, por tanto, es mas importante que se conteste rapido a las escrituras y no tanto a las
lecturas.

Por ultimo, se debe tener en cuenta el volumen total de los datos que se van a manejar y durante
cuanto tiempo se van a persistir. En entornos industriales, que no aumentan la cantidad de
dispositivos, ni crecen con frecuencia, es relativamente sencillo. Esto es importante, ya que al
ser el volumen de datos elevado existe el riesgo de saturar una particion, llegando al limite de 2
billones americanos de valores. Por tanto, se deberia hacer una estimacién que permita evitar
este problema, sin hacer que el nUmero de particiones sea tan grande que no se pueda controlar
y ubicar como se desea.
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4. Conclusiones

Este trabajo resume las caracteristicas del gestor de persistencia NoSQL Apache Cassandra y
ofrece pautas para su configuracién y utilizacion en un entorno industrial para aplicaciones
reactivas, descentralizadas y con requisitos temporales laxos extraidas a partir de una serie de
pruebas de rendimiento bajo diferentes condiciones de carga y disefio.
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